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2  EINLEITUNG, ZWECK & ANWENDERKREIS DIESES DOKUMENTS

Die in diesem Dokument beschriebene Informationssicherheitspolitik definiert die grundlegenden Ziele,
Strategien und Verantwortlichkeiten zur Gewahrleistung der Informationssicherheit bei der Ocean Breeze Energy
GmbH & Co KG (nachfolgend OBE).

Die Informationssicherheitspolitik basiert auf der Einhaltung von internationalen Regularien und Standards und
zielt darauf ab, diese innerhalb der OBE zu verankern.

Die Informationssicherheitspolitik und alle damit verbundenen Regelungen gelten fur die OBE und ihre
Geschéftspartner.

3 STELLENWERT DER INFORMATIONSSICHERHEIT

Die OBE sieht die Informationssicherheit als wesentliche Voraussetzung fiir den Geschéftserfolg. Dies bezieht
sich auf den Schutz der eigenen Daten und Informationen, als auch auf den Schutz der Daten und Informationen
unserer Mitarbeiter u. Mitarbeiterinnen (nachfolgend MA), sowie Geschéaftspartner.

Zur nachhaltigen Gewahrleistung einer Informationssicherheit auf angemessenem Niveau implementiert die OBE
ein Managementsystem fir die Informationssicherheit (Information Security Management System, ISMS) nach
den Vorgaben des IT-Sicherheitskatalog gem. § 11 Abs. 1b Energiewirtschaftsgesetz, welches kontinuierlich
bewertet, Uberwacht und bei Bedarf angepasst wird.

Durch die Integration der relevanten Geschaftsprozesse ist sichergestellt, dass die Informationssicherheit ein
integraler und ausgewogener Bestandteil der Geschaftsstrategie ist.

4 STRATEGISCHE ZIELE DES INFORMATIONSSICHERHEITSMANAGEMENTS

Um die Anforderungen aus den Rahmenbedingungen und aus dem Stellenwert der Informationssicherheit
gerecht zu werden, definiert die OBE folgende strategischen Ziele zur Informationssicherheit:

¢ Einhaltung von Gesetzen, Vorschriften und Persénlichkeitsrechten: VerstoRe gegen Gesetze und
Vorschriften kénnen zu Strafen und Sanktionen fiihren, daher wird auf die Beriicksichtigung und Einhaltung
von Gesetzen und Vorschriften besonders geachtet.

¢ Sicherstellung der funktionalen Aufgabenerfiillung: Ausfalle und Fehler in IT-Systemen und Anwendungen
kénnen die Erfiillung von Aufgaben und Tatigkeiten erheblich beeintrachtigen und sind daher zu vermeiden.
e Wahrung von Partner- und Betriebsgeheimnissen: Sensible Unternehmens- oder Geschaftspartnerdaten,

insbesondere auch personenbezogene Daten, sind ein wichtiges Unternehmensgut und dirfen nicht in
unbefugte Hande gelangen.

5 GRUNDSATZE DER INFORMATIONSSICHERHEIT

Im Sinne dieser Politik wird eine Kultur des sicheren Umgangs mit Informationen, Anwendungen und IT-Systemen
gefordert. Dabei setzt die OBE im Sinne einer Vertrauenskultur Eigenverantwortung Uber Kontrolle und
Uberwachung der MA. Folgende Grundsatze gelten fiir die Informationssicherheit der OBE:

¢ Die vorrangigen Kriterien fiir geeignete SicherheitsmaRnahmen sind deren Wirksamkeit im Hinblick auf das
zu tragende Restrisiko, die wirtschaftliche Angemessenheit sowie eventuelle Chancen.

¢ Informationen werden entsprechend ihres Schutzbedarfs angemessen und sicher verarbeitet sowie vor
unberechtigten Zugriffen geschiitzt.
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e |T-Systeme werden in einer angemessenen sicheren Weise und Umgebung betrieben.

e Alle MA haben ein Grundverstandnis fiir Belange der Informationssicherheit und sind zu einer
zweckmaRigen und verantwortungsvollen Nutzung der Informationstechnik angehalten.

¢ Die Wirksamkeit und Angemessenheit der SicherheitsmaRnahmen wird regelmaRig tberpriift und
dokumentiert.

6 VERANTWORTLICHKEITEN & PFLICHTEN

Die Einhaltung der relevanten Gesetze und Unternehmensrichtlinien zur Informationssicherheit sind nicht nur
Verpflichtung, sondern haben fiir die OBE hochste Prioritat.

Die Informationssicherheit beruht nicht ausschlieflich auf technischen Ldsungen, organisatorische und
personelle MaBnahmen sind von gleicher Bedeutung. Alle involvierten Personen miissen durch adaquates
sicherheitsbewusstes Verhalten zum Schutz der IT-Systeme und der verarbeiteten Informationen beitragen.

Geschéftsfithrung
Die Geschaftsflihrung ist das oberste Entscheidungsgremium und tragt die Gesamtverantwortung fir das ISMS.
Sie legt in Einklang mit den strategischen Unternehmenszielen die Vorgaben und Ziele fir das ISMS fest.

Management
Das Einhalten der Informationssicherheit ist eine Managementaufgabe. Die Leitungsebenen der OBE leben die

Ziele und Aktivitaten der Informationssicherheit. Das Management Gibernimmt eine Vorbildfunktion im Bereich
des Schutzes von vertraulichen Daten und verlangt gleichermafen von allen MA sicherheitsbewusstes Handeln.

Informationssicherheitsteam

Das Informationssicherheitsteam (ISMS-Team) ist Teil des ISMS der OBE und daflir verantwortlich, die
Informationssicherheit, sowie die erforderlichen Standards und Richtlinien zu entwickeln, sie zu kommunizieren
und fir deren Einhaltung zu sorgen. Zu diesem Zweck sind notwendige Rollen zu definieren und die dafir
bendtigten Ressourcen sicherzustellen.

Mitarbeiter u. Mitarbeiterinnen

Zum Schutz von vertraulichen Daten Ubernimmt jeder einzelne MA der OBE die dafiir notwendige hohe
personliche Verantwortung und wirkt aktiv in der Umsetzung mit. Grundsatzlich ist jeder MA fir die
ordnungsgemdfe Behandlung (Vertraulichkeit, Integritdt und Verfligbarkeit) aller im Rahmen der
Aufgabenerfillung zur Verfligung gestellten Daten verantwortlich.

7 VERPFLICHTUNG ZUR KONTINUIERLICHEN VERBESSERUNG & UNTERSTUTZUNG

Die Geschéftsfiihrung der OBE verpflichten sich hiermit, die resultierenden Anforderungen umzusetzen, das ISMS
kontinuierlich  weiterzuentwickeln und die notwendigen  Ressourcen zur  Erreichung der
Informationssicherheitsziele bereitzustellen.
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